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ア ドホ ッ ク ・メ ッシ ュネ ッ トワー クに よ る災 害 時通 信 シ ス テ ム
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  In this article, we propose a disaster communication system using ad-hoc network and mesh net-
work. In this system, we use the Etherphone which is new communication technology using only the 
data link layer and the physical layer. The Etherphone network uses a broadcast for the transmission 
of a message of data. We produced mobile communication terminal equipment by using Etherphone. 
We built an alternative communication network at the time of disaster by constructing mobile ad-hoc 
network which using wireless multi-hop communication. We demonstrated that the mobile commu-
nication terminal equipment can take ad-hoc communication in alternative communication network 
at the time of disaster. 
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1.は じめ に
近年のIT技術の発達 に伴 い,医療や災害救助 におい
て も,積極的にIT技術が利用 されている.現在利用 され
ている通信ネ ットワークは,一般的にユーザの端末 と最
寄 りの電話局あ るいは基地局 などの問を接続するアク
セスネッ トワークと,電話局 または基地局 などを相互に
接続する基幹ネッ トワー クによ り構成 され る.このよう
な通信ネ ッ トワークは通常時 には安定 した高速 な移動
通信サービスを提供可能であるが,地震等の災害が発生
した場合,アクセスネ ットワークは通信可能であった と
しても,基幹ネ ットワークが物理的な損壊や停電等 によ
り,通信不能 になることがある.
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災害時 における通信 ネットワークの問題 は,今まで以
上に致命的にな りうる.被災状況の確認や適切 な救助活
動などに必要な情報 は,その被害が大き くなればなるほ
ど得難 くなる.これ らの通信網の復 旧は,破損箇所の明
確な特定 が困難で あることや災害 による地形 の変動に
より,破損箇所 に人が足 を踏み入れ られな くなって しま
うなど非常 に時間 と手間がかかる.被災時での救助活動
は,迅速な対応が求め られ ることが多 く,既存のシステ
ムの復 旧を待たず,代替的な通信システムを敷設 し利用
しようとする研究が多 くなされている∫1]・[2]
本研究では,イーサ フォン[3]という通信技術 を用 い
た無線通信端末 を製作 し,その端末 を用いて無線マルチ
ホ ップ通信に よるモバイルア ドホ ックネ ットワー ク[4]
を構成す ることで,災害時における代替的な通信ネ ット
ワークを構築する.
モバイルア ドホックネ ッ トワークはユーザ端末間の
無線通信を基本 とする自律分散ネ ットワークであ り,直
接無線通信 を行 うことのできない端末 との通信 は,無線
通信が可能な他 のユーザ端末が中継 を行 うことで実現
す ることがで きる.基地局を必要 とせず,通信経路 は中
継端末の負荷の状態や端末自体の通信範 囲外へ の移動
に応 じて他の通信可能 な端末 を用 いるよう自動的 に再
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構成 され るため,大規模災害発生時の既存移動通信ネ ッ
トワー クの代替手段 として有効であ ると考 えられ る.
本稿では,シングルボー ドコンピュータを用 いてイー
サ フォン無線通信端末 を実装 し,その無線通信端末 を用
いてア ドホックな通信が行 えるこ とを実証 した.
2.災 害時通信 システムの構成
2.1災害時通信 システムの概要
本研究における災害時通信 システム とは地震,津波,
洪水,台風 な どの広域 にわたる大規模災害の影響に よ
り,敷設 されているネ ットワークインフラに障害が発生
した際に,それに代替する応急的通信インフラの ことで
あ る∫5]そして,災害時通信システムにおいて,破壊 され
た通信ネ ットワークに対 して,代替的に構築 したネッ ト
ワークの ことを災害時通信 ネッ トワー クと呼ぶ ことに
す る.この通信イ ンフラは被災地で破壊 され利用できな
くなった通信イ ンフラの修復 ではな く,通常のイ ンフラ
修復 までの一時的通信 インフラであるため,ネットワー
ク構築 にかか るコス トが安価であること,ネッ トワーク
構築や通信 に手間がかか らないな どの即応性,二次災害
による被害を受けに くいという耐障害性が求められ る.
そのような問題か ら,こういった研究で は,主にメ ッ
シ ュネ ッ トワークやア ドホ ックネ ットワークといった
技術 が用い られてい る.アドホックネ ッ トワークで は,
マルチホ ップ通信 とい う広 くコンピュータ等の無線接
続に用い られているIEEE802.llx,Bluetooth等の技術を
用 いなが ら多数の端末 をア クセスポイ ン トの介在な し
に相互に接続す る形 態を とっている.しか し,それ らの
無線マルチホップ通信 は,最適化 されたルーティングプ
ロ トコルを考案す る必要があ り手間がかか る.また,情
報 の伝達内容や伝達頻度,利用 目的や利用規模によって
ネ ッ トワークの構成方法は様々である.そこで,設定不
要で簡単に通信可能なイーサフォン通信技術 を用いて
無線通信端末を製作 し,災害時における代替的なネ ット
ワーク としてモバイルア ドホックネッ トワー クを構築
す る.
モバイルア ドホックネ ットワーク(mobileadhocnet-
work,MANET)は,携帯機器を無線通信で リンクする自
己形成型ネ ッ トワー クの一種であ る.図1に 示す よう
に,MANET内の各機器は任意の方 向に自由に動かす こ
とができ,その際に他の機器 とのリンクを頻繁に変化さ
せ る.各機器は自らとは無関係の トラフィックを転送で
き,従ってルーター としての機能 も持っている.MANET
構築 において最 も重要 なのは,各機器が トラフィックを
正 しく転送す るのに必要な情報を継続的に維持す る機
能を持つ ことである.
図1モ バ イル ア ドホ ックネ ッ トワー ク
MANETは無線 ア ドホックネ ットワークの一種であ
り,一般 にア ドホックネッ トワー クの上 にルーティング
を行 うネットワーク環境があるという構成である.また,
メ ッシュネッ トワークの一種で もあるが,メッシュネ ッ
トワー クは一般 に移動体や無線 に限定 されない.
無線マルチホップ通信 を利用するMANETで重要 と
な るのがルーティングである.通常,無線端末を用いて
ネッ トワークの構築 を行 う場合 には,OLSRやAODVな
どのルーティングプロ トコルを用いて,無線マルティホッ
プに最適化 したルーティングプロ トコルを考案す る必
要がある.しか し,本研究では通信技術 にイーサフォン
を用いている.イーサ フォンの詳細 については次章で説
明するが,通信 におけるルーティングは,細か くルー ト
を設定 して通信す るのではな く,周囲にあ る全ての端末
にブロー ドキャス トを行 うことで通信 を行 うので,ルー
ティングプロ トコルの最適化設定 に伴 う手間を削減す
ることがで きる.
2.2災害時通信ネ ッ トワークの構築
災害時通信ネ ットワークのネ ッ トワーク形態 として
は,モバイルア ドホックネ ッ トワークを利用する.モバ
イルア ドホックネッ トワークでは,多数の端末 をアクセ
スポイ ン トの介在な しに相互 に接続す る形態であるマ
ルチホップ通信 を行 う.
本研究 における無線通信 の規格 としてIEEE802.ll
を使用す る.IEEE802.11はIEEE(米国電気電子学会)
でLAN技 術の標準 を策定 してい る802委員会が1998
年7月 に定めた無線LANの 標準規格である.クライア
ン ト側か ら見た無線LANの 接続形態 は,アクセスポイ
ン トの使用の有無で2つ のモー ドに大別で きる.イン
フラス トラクチ ャーモー ドとア ドホ ックモー ドである.
インフラス トラクチャーモー ドでは,無線LANク ライ
アン トはアクセスポイン トを介 して通信を行 う.アクセ
スポイ ン トが,イーサネ ッ トで言 うと,ハブに相 当す る
働 きをする.アドホックモー ドはピア ・ツー ・ピアモー
ドまたはインディペンデン トモー ドとも言 う.アドホッ
クモー ドでは,無線LANク ライアン ト同士が,アクセ
スポイン トを介 さず,直接通信 を行 う.このため,無線
LANク ライアン ト同士が通信 する場合,インフラス ト
ラクチ ャーモー ドに比べて電波使用効率が良い.
2つ の無線LANア ダプタをア ドホ ックモー ドで通
信 させ るには,アダプタに設定 す るESSID(Extended
SeviceSetIdenti且er)を一致 させてお く必要が ある.一
般的な利用方法 は,無線LANイ ンターフェースをもつ
PC2台を通信可能な近 さに設置 し,互いにファイルのや
りとりなどを行 うものである.アドホックモー ドでの通
信 を,バケッリレー方式でつないでい くと,複数 の端末
を介 して無線の到達範囲を超えた通信ができるので,こ
れを応用 したア ドホックネ ッ トワークシステム として
の利用が研究 されている.以上の理 由か ら,本研究 にお
いてもア ドホックモー ドを利用す る.
災害時通信ネッ トワー クは,データの送受信 と中継の
両方 の機能 を持つイーサ フォン無線端末で構成 され る
MANETである.MANETでは,ネッ トワークを構成 す
る端末の移動が想定 されてお り,端末が破損 もしくは移
動 した場合 にも,物理的に通信路が確保 されていれば通
信が可能で,二次災害の発生 にも対応できる耐障害性に
優れている.災害時通信ネ ットワークでの通信 は図2の
ようにな る.端末 同士の通信 には,ブロー ドキャス ト通
信 によ り,通信可能範 囲内のすべての端末 に対 して,ピ
ア ・ッー ・ピァ通信を行 う.発信端末か ら目的端末 まで
のデータの送信 には,各端末でブロー ドキャス ト通信を
行 うことにより,バケッ リレー方式でデータを転送 して
い くマルチホップ通信 を利用す る.また,端末間の無線
通信 にはIEEE802.11で取 り決 められている無線LAN
規格 を用 いる.
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3.イ ーサフォンによる災害時通信 システムの設計 と
構築
3.1イーサ フォン通信技術
イーサフォンとは福井大学が特許 を有す る通信技術
(特許第4110251号)のことである.[6]イーサ フォン開
発にお ける基本 コンセ プ トとして2点 挙 げられ る.1点
は従来のアナ ログデータ通信基盤 に代わる通信基盤を
開発す ることである.もう1点 は,昨今のインターネ ッ
ト通信環境が複雑 になってお り,近距離 ・閉鎖的な通信
網 には短所が多い と考えるか らである.イーサ フォンの
特徴 を表1に 挙 げる.
表1イ ーサ フォンの特徴
説明 ・特徴
(1) イーサネ ッ トの機能のみを用 いる
・OSI参照モデルLl,L2を使用
・イーサネ ット機器を使用 できる
・L3以上は利用不可
(2) 長距離でもノイズの影響を受けにくい
・信号増幅装置は必要なし
(3) 通信設定 は必要な し
・TCPIIPなどのプロ トコルを使用 しない
・電源 とLANイ ンフラがあれば使用可能
(4) 無線通信 も可能
・有線LAN1無線LANど ちらにも対応
・無線で も通信設定 は不要
(5) アナログ/ディジタルデー タを伝送可能
・通信時 はディジタル形式
・アナログデータはAID変換 により対応
イーサフォン通信 はOSI参照モデルにおける第1層
(物理層)と 第2層(デ ータリンク層)の イーサネ ット
の機能を用いて行 われ る.OSI参照モデル とは国際標準
化機構であ るISOにより制定 された,異機種間のデー
タ通信 を実現するためのネ ットワーク構造の設計方針
「OSI」(OpenSystemsInterconnection)に基づ き,コン
ピュー タな どの通信機器の持つべき機能 を階層構造に
分割 したモデルである.OSI参照モデルを表2に 挙げる.
イーサ フォンの様々な特徴 の中で一・番の利点は通信設
定なしにネ ットワークを構成 し,接続できることである.
3.2イ ーサ フォン無線 通信 で用 いる フ レー ム フォー マ
ツ ト
イーサネ ッ トで の通信単 位 はイーサネ ッ トフ レー ムで
ある.イーサネ ットフレー ムのデータ形 式 として代表 的な
フレー ムが2種 類 ある.その内の1つ であ るEthernetIIフ
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表20SI参照モデル
階層 OSI参照モデル プロ トコル例
7 アプリケーシ ョン層 WWW
6 プレゼ ンテーシ ョン層 SSL,TLS
5 セ シ ョン層 Socktes
4 トラ ンスポ ー ト層 TCP,UDP
3 ネ ッ トワー ク層 IP
2 デー タリンク層 CSMAICD
1 物理層 100BASE-
TX
レーム は,IEEEで規 格化 され る前 に,DECとIntel,Xerox
が策 定 した た め,3社の頭 文 字 を取 って 通 称DIX規 格
と呼 ばれ るこ とが 多 い.EthernetIIフレー ムの フ レー ム
フォー マ ッ トを図3に 示 す.通常,無線通信 でや り取 りさ
れ るデー タの フ レーム フオーマ ッ トはIEEE802.11無線
LAN規 格 の フ レー ム フォー マ ッ トを使 用 して い る.し
か し,イーサ フォン無線 通信 で は,IEEE802.11無線LAN
規格 の フ レー ム フォー マ ッ トは用 い ない.IEEE802.llフ
レー ムの中の 「IEEE802.llヘッダ」には7項 目の フィー
ル ドが あ る.そ して,そ の 中のAddressl/2/3/4のフィー
ル ドの ア ドレス情報 につ い ては,ネ ッ トワー クの構 成 に
よ り変 化 す る.さ らに,TCPIIPでの通信 で は,デー タ部 に
IPパケ ッ トを用 い る.そ のた め,設定 が複 雑 にな る.
以 上 の 理 由 か ら イ ー サ フ ォン 無 線 通 信 で
は,IEEE802.11無線LAN規 格 の フ レ ー ム フ ォー
マ ッ トは用 いな い.そ して,そ の代 わ りに イー サ フ ォン
通信 技術 の フレーム フォーマ ッ トを使用 す る.ア ドホ ッ
ク通 信 な どの イ ーサ フォ ン無 線通 信 で用 い る フレー ム
フォー マ ッ トは,EthernetIIフレー ム を元 に構 成 され て
い る.図4に 示 す よ うな,EthernetIIフレー ムの デ ー タ
部 の先 頭 か らイ ーサ フォ ンプ ロ トコル ヘ ッダ とイ ー サ
フ ォンア ドホ ックネ ッ トワー ク プロ トコルヘ ッダ を追
加 した フ レー ム フ ォーマ ッ トを用 い る∫7]
プリアンブル
8byte
物理ヘ ッダ
Ethernetフレーム
辣 徴 幣融cタイプ データ FCS
ヘツダ データ FCS
図3EthernetlIフレ ー ム の フ レ ー ム フ ォ ー マ ッ ト
フレームフォーマットの各内容について説明する.イー
サ フォンはブロー ドキャス ト通信 を用 い るので,宛先
物理ヘ ッダ ヘツダ部 データ部 FCSL
(■ レ (■ レ ・(レ ・(一
プ リアンブル 殊 腰1幣 融clタイプ FCS
/
イーサ フォン
プロ トコルヘッダ
7レ
イ諸 亨 ン1サ・ズ
/
イーサフォンア ドホック
ネッ トワークプロ トコルヘッダ
㌻7レ
宛先固有IDデー 鱗 信元 データ消去要求 データ
送信元固有IDIデ ータID 端末固有IDIデ ータID
図4イ ーサ フォ ンア ドホ ッ クネ ッ トワー ク プロ トコル
の フレー ム フォー マ ッ ト
MACア ドレスにはブロー ドキャス トア ドレスが挿入さ
れ る.送信元MACア ドレスには自身のMACア ドレス
を挿入する.そしてデータタイプフィール ドには,イー
サ フォンプロ トコルを示す値を設定 する.
イーサ フォンプロ トコルヘッダ部におけるイーサ フォ
ンタイ プフィール ドの値 はイーサフォンを使用 したア
プリケーシ ョンの性質 ごとに割 り振 られ る値である.こ
の値 を参照す ることによって どのよ うな系統のアプリ
ケーシ ョンかを判別 し,アプリケーションは自分で受信
したデータを扱 うべきか を判断す ることができ る.サ
イズフィール ドにはフレームサイズが挿入 され る.イー
サ フォンプロ トコルヘッダのフィール ド情報 を表3に
示す.
表3イ ーサ フォ ンプ ロ トコルヘ ッダの フィー ル ド情 報
ブイール ド
名
バイ ト数 内容
イーサ フオ
ンタイプ
2 他のイーサフォンシステムと
の区別
サイズ 2 フレームサイズ
イーサ フォンア ドホックネ ットワークプロ トコルヘッ
ダ部は大 きく分 けて3つ の領域 に分 けられる.宛先固有
IDフィール ドとデータ送信元情報 フィール ド,デー タ
消去要求フィール ドであ る.
まず,宛先固有IDフ ィール ドは宛先である端末 に付
けられている固有IDが入 る.この プロ トコルを用いて
通信を行 う全ての端末 にはあらか じめMACア ドレス と
は別に固有のIDが設定 されている.固有IDは端末一一つ
一つを識別す る固有のIDで あるため,フィール ドの大
きさはMACア ドレス と同等の6byteに設定 した.ネッ
トワークインターフェース ごとに一意に設定されてい
るMACア ドレス も6byteで表現 されているため,MAC
ア ドレスをそのまま固有IDと して使用す ることも可能
である.しか し,同一一ネッ トワー ク内でMACア ドレス
をそのまま使用 した固有IDとユーザが設定する重複 し
ない一・意な固有IDを 混在 させ ると,万が一・重複 した際
に正 しく通信が行われない可能性があるため,どち らか
に使用 を限定 しなければな らない.本研究で行 うような
非常 に小規模 な実験 のような環境 でなければ,MACア
ドレスを固有IDと してそのまま使用するほうが簡単で
あ る.
データ送信元情報 フィール ドは,最初 に通信 を開始す
る端末によって設定されるフィール ドである.このフィー
ル ドは送信元 固有IDフ ィール ドとデータIDフィール
ドに分 けられる.端末が最終的な宛先 まで通信 を行 う際
送信元か ら宛先端末 まで複数の端末を中継す るが,イー
サ フォンア ドホ ックネッ トワー クプロ トコルのフレー
ム内の送信元MACア ドレスを含む送信元の情報 は保
存 されないか書 き換 え られて しまう.このままで は,さ
らにそのデー タを受 け取った端末が 同様 にデータをリ
レーし,データが永遠にネ ットワーク内を循環 し続 ける
事態が起 きて しまう.これを防 ぐために送信元情報 を元
に送信済みデータの情報を保存す るデータベース を作
成 し不要な再送 を防止す る.これをここでは再送防止用
データベース と呼ぶ こととす る.
送信元固有IDフ ィール ドは宛先固有IDフ ィール ド
と同様 に6byteに設定 した.この送信元 固有IDフ ィー
ル ドはデータを作成 し,送信 を開始 した送信元端末の固
有IDが設定されている.データIDフィール ドにはデー
タの固有IDが 入 る.データIDは データを送信す る端
末が情報 を連続 して送信す る際に何番 目のデータであ
るかを示す ようなデータの固有IDの ことである.これ
は後述 に示す受信処理 の中の応答メッセージによる処
理によって先に送信 したデータが削除 されないように
す るためのものである.データIDフィール ドの大 きさ
は1日 に情報を送信する回数等 を考慮 し,大きめに設定
し,2byteとした.
データ消去要求 フィール ドは,各端末の再送 防止用
データベースに対する消去要求フィール ドである.デー
タ送信元情報 と同様 に8byteで,端末の固有IDと デー
タIDを入力する.一つの端末が送信可能なデータの個
数は,データ送信元情報 フィール ドのデータIDで設定
されている2byte分である65536個であ る.デー タベー
スに登録 された端末固有IDと データIDか らな る送信
済み情報 を元に受信 したデータを転送するか しないか
を判断す るため,送信済み情報 は重複 して使用す ること
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はできない.そのため,前述 した限界個数である65536
個 以上の通信は不可能 になって しまう.そこで,目標端
末に対 して確実 に情報が伝わった後 に各端末の再送 防
止用データベースの情報 をクリアする必要がある.
デー タ消去要求 フィール ドには通常何 もデータが入
力されていないが,各端末の再送防止用データベースの
情報 をク リアす る際に,端末固有IDと データIDが入
力され送信 される.このフィール ドの情報 を元 に各端末
は再送防止用データベースか ら適切 に送信済み情報 を
削除 し,再びそのIDを用 いて通信を行 うことがで きる
ようになる.
イーサ フォンア ドホックネ ットワークプロ トコルヘッ
ダのフィール ド情報を表4に 示 し,データ送信元情報の
フィール ド情報を表5に 示す.データ消去要求のフィー
ル ド情報 に関 してはデータ送信元情報をほぼ同じであ
るため省略す る.
表4イ ーサ フォ ンア ドホ ッ クネ ッ トワー ク プロ トコル
ヘ ッダの フ ィール ド情報
ブイール ド
名
バイ ト数 内容
宛先固有ID 6 データを送信する宛先の固有
ID
データ送信
元情報
8 データを一番最初に送信する
送信元の情報
データ消去
要求
8 再送防止用記憶IDの削除要
請
表5デ ータ送信元情報の フィール ド情報
ブイール ド
名
バイ ト数 内容
送信元固有
ID
6 データを送信した送信元の固
有ID
デー タID 2 送信 したデータの固有ID
4.災 害時通信 システムにお ける通信の概要
システムを初めて動作する際はデータIDを全て利用
可能状態に してスター トさせ る.ここで前提条件は以下
の ようにま とめられる.
・各 ノー ドの無線通信端末 は固有のIDを持つ
・全ての ノー ドはお互いのMACア ドレスと固有IDを
把握 している
・デー タIDはデータに付 けられた固有ID
・デー タIDを全て利用可能状態 にしてシステムをス
ター トさせ る
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また,通信方式及び通信 におけるフレームフォーマッ
トはイーサフォンプロ トコルをベースに設計されたイー
サ フォンア ドホックネッ トワークプロ トコルを用 いる.
まず,通信の全体的な流れについて説 明す る.ある端
末がデータを送信 すると,その他の端末 はネッ トワーク
を常に監視 していて,受信 したデータが 自分宛のデー
タではな く,一・度 も転送 した ことがない場合,ブロー ド
キャス トによって周囲の全 ての端末 に対 して受信 した
データを転送す る.また,受信 したデー タが 自分宛では
ないが,転送 したこ とがある場合 はそれ以上転送せず,
受信 したデータを破棄す る.そして,受信 したデータが
自分宛であったならば,受信 したデータを受 け取 り,そ
こで通信を終了 し,受信 したデータに基づいた動作 を行
う.通信 における各行程の詳細 については以下の節で述
べ る.
データに災害情報や避難情報のような伝 えたい情報(伝
達事項)を 入力 して送信 する.ここで送信処理 は図5の
ようにまとめ られ る.
応答メ ッセージは受信 したデータに対す る返事では
な く,デー タの送信側が,指定 した宛先にデータが届い
たのかを確認するものである.応答 メッセージにはデー
タ消去要 求の フィール ドに受信 したデータのデータ送
信元情報の内容 を挿入 してお く.これは中継処理の初期
化処理やデー タの送信 によって利用不可状態になって
い るデータIDを利用可能状態にす るためな どに用 い
る.応答メ ッセージ送信時に も送信処理 を行 うが,デー
タには受理成功 を示すメッセージだけで,返事や新たな
情報 は入力で きない.
また,応答メッセージは自分で作成 して返すものでは
な く,自動で送信す るように設定 されてい る.
4.1データの送信
まず,データを送信 する際の処理 について説 明す る.
送信側 は,デー タを伝 える宛先である端末の固有IDを,
送信 するデータの宛先固有IDフ ィール ドに挿入す る.
データ送信元情報 のフィール ドに自身の固有IDと デー
タIDを挿入す る.使用 したデータIDを利用不可能状態
にする.具体的には,データIDは1か ら開始 して,デー
タを送信 するためにイーサ フォンフレームを作成す る
たびに1ず つ加算 してい く.そのため,通信 を行 う際に
データIDが重複することはない.初めてデー タを送信
す る際 はデー タ消去要求 フィール ドには何 も挿入 しな
い.受信 してい る応答 メ ッセージがある際 は,その応答
メ ッセージのデータ送信元情報の内容を送信 するデー
タのデー タ消去要求のフィール ドに挿入す る.そして,
(送 信処理開始)
No応答
メ ッセー ジが あるか?
Yes
デー・消去要求・・一ル ドに送信元醐 車入1
1
宛先固有ID・・宛先・な・端末の固有ID}甫入1
1
デ ータ送 信元情 報 フィール ドに
自身の固 有IDとデー タIDを挿 入
1
使用 ・たデータIDを利用不可にす・1
1
デー・に伝えたい内容を入力1
1
(デ ー・送信)
4.2データの中継
次 に,データを中継 する際の処理 について説 明す る.
全 ての端末 はデータを受信 す ると,まず デー タ消去要
求フィール ドの中身を確認す る.デー タ消去要求フィー
ル ドに情報が入っている場合には,そのデータ消去要求
フィール ドの中の固有IDと データIDが 自身の再送防
止用デー タベースに記憶 されているか照合 し,記憶 され
ている場合,その情報 に対応 した固有IDとデータIDを
消去する.それか ら,受信 したデー タの宛先固有IDと
自身の固有IDを比較する.その際 自身の固有IDと一
致 しなければ,そのデータを自分宛ではないデータであ
ると判断する.そして,そのデー タの送信元情報 フィー
ル ドの送信元 固有IDと デー タIDを,自身の再送防止
用 デー タベース と照合 して転送すべ きかそうでないか
を判断する.照合 した結果,再送防止用データベース内
にすでに保存されていると判断 された場合 は,受信 した
データの ブロー ドキャス トを行わず,受信 した情報 を破
棄 して処理 を終 了 し,そうでない場合 には,データ送信
図5送 信処理のデータフロー図 図6中 継処理のデー タフロー図
元情報 を自身の再送防止用 データベースに登録 し,送ら
れてきたデー タを周囲の端末 にブロー ドキャス トして
送信する.ここで中継処理は図6の ようにまとめ られる.
4.3データの受信
最後 に,データを受信 した際の処理 について説明する.
まず,受信 したデータのデータ送信元情報 の固有IDと
自身の固有IDと を照合 し,一致 した場合 は,そのデー
タを破棄する.一致 しなかった場合 は次のステ ップに進
む.受信 したデータの宛先固有IDと 自身の固有IDと
を照合す る.一致 しなかった場合は,受信 したデータが
自分宛でない ということなのでデータの中継処理 を行
う.一致 した場合 は,再送防止用データベースをチェック
し,そのデータを受 け取 った ことがあ るか否かを判断す
る.受け取った ことがあればデータを破棄 し,受け取っ
た ことがなけれ ば,再送防止用 データベースに登録 して
残 りの処理 を開始 する.ここでの再送防止用デー タベー
スの役割は,データの宛先端末が別々の経路を経由 して
きた同一データを複数回受信 し,同じ処理を複数回実行
しないようにすることであ る.そして,受信端末 はデー
タを受信 した後 に応答 メッセージを送信元端末 に対 し
て送信する.データ消去要求 フィール ドの固有IDが 自
身の固有IDと一致 した場合は,自身の利用不可能状態
にあるデータIDとデータ消去要求 フィール ドのデータ
IDとを照合 し,一一致 した場合はそのデータIDを利用可
能状態にする.ここで受信処理は図7の ようにまとめら
れ る.
図7受 信処理のデータフロー図
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5.災 害時通信ネ ットワークを構成する無線通信端末
の実装
5.1無線通信端末の構成
イーサフォンはアナログデー タの通信基盤 として提
案された通信 モデルであ り,特に音声通信 を対象に考え
られた.そこで本研究で製作す るイーサフォン無線通信
端末では,主な処理をBeagleBoneBlackで行 う.端末問
の通信 には,インターフェース変換 ドングルであるUSB
無線LANア ダプタを用いた通信 を利用す る.そして,マ
イ クなどの音声入力用 デバイス とスピーカーな どの音
声出力用のデバイス,データ送受信用 のデバイスで構成
されている.イーサフォン無線通信端末 をブロック図で
表す と図8の ように表せ る.
図8イ ーサ フォン無線通信端末の ブロック図
BeagleBoneBlackは,5000円以下 で購入で きる名刺
サイズの シングル ボー ドコンピュータであ る.beagle-
boad.orgによって,オープンソースハー ドウェアとして開
発されてお り,日本で も簡単に入手できる.SoC(System-
on-a-chip)にARMCortex-A81GHzのTIAM335xを
採用 していて,DRAMも512MB搭載 されてい る.
SoCというのは,ある装置やシステムの動作に必要な
機能の全てを,ひとつの半導体チップに実装する方式で
ある.ターゲッ トとな る装置によ り構成 は異なるが,マ
イ クロプロセ ッサ を核 に各種の コン トローラ回路やメ
モ リなどを統合 したチップが多い.一般 的には,半導体
チップは機能ご とに提供 され るため,プラスチ ック基板
上に複数のチ ップを実装 して相互 に接続す る必要があ
るが,SoCでは複数のチップに分かれていた機能を統合
し,ひとつのチップ として提供す る.これにより,装置の
小型化や製造 コス トの低減,配線 の省略による高速化,
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部品点数の削減 による消費電力の節減な どのメ リッ ト
が期待できる.
図9BeagleBoneBlack
図9に 示 して い るBeagleBoneBlackは,手の ひ らに
乗 るよ うな,とて も小 さな ボー ドであ るが,Androidだけ
で な く,UbuntuやDebianなどのLinux環境 も動 作 させ
る こ ともで き るBeagleBoneBlackの主 な機 能 を ま とめ
る と表6の よ うにな る.
表6BeagleBoneBlackの主 な機 能
機能 内容
CPU TISitaraAM3359AZCZ1001GHzARM
Cortex-A8
主記憶 512MBDDR3L800MHz
補助記憶 4GBeMMC(オ ン ボ ー ド
Flush),microSD,USB
ネ ット 100Mイ ー サxl
USB lport+OTGport
画像出力 microHDMIport
音声 HDMI出力
コ ン ソ ー ル ピンヘッダー3.3V経由接続
電源 5V電源 アダプタ,またはUSB給 電
消費電力 210～460mA
サイズ 86.36x53.34[mm]
本研究 で は,無線LANア ダ プタ として,WLI-UC-GNM
(BUFFALO社製)を 用 い る こ ととした.WLI-UC-GNM
を図10に 示 す.
表7WLI-UC-GNMの仕 様
機能 内容
準拠規格 IEEE802.llb/g/n,ARIBSTD-T66
(2.4GHz)
伝送方式 DS-SS方式,OFDM方式,単信(半 二重)
デ ー タ
転送速度
IEEE802.lln:最大150Mbps
IEEE802.llg:最大54Mbps
IEEE802.llb:最大llMbps
アクセス
方式
イ ン フ ラ ス トラ クチ ャ ー モ ー ド,ア ドホ ッ
ク モ ー ド
動作電圧 5.OV
消費電力 最大2.5W
動作環境 温度0～40QC,湿度20～80%
BeagleBoneBlackをイー サ フ ォン無線 通信 端 末 とし
て利用 す るため に しな けれ ば な らな い設 定 として は,mi-
croSDへのOSの イ ン ス トー ル,無 線LANア ダ プ タ
のESSIDの 変更 と通信 モ ー ドの変 更が あ る.本研 究 で
は,microSDにUbuntuをイ ンス トー ル したが,そ の方
法 につ いて は本稿 で は省 くこ とにす る.無線LANア ダ
プタ のESSIDの 変 更 と通 信 モ ー ドの変 更 につ いて は,
変更 方 法 と して は,コ マ ン ドを入 力 して変 更 す る一・時
的 に設 定 が 反 映 され る方 法 と,設定 フ ァイ ル を編 集 し
て 変 更 す る永 続 的 に設 定 が 反 映 され る方 法 が あ るが,
本 研 究 で は後 者 を実 行 した.今回,ESSIDはethelphone-
network,通信 モ ー ドは ア ドホ ックモ ー ドに設定 した.設
定 を行 うには,/etc/netwOrk/土nterfaceを書 き換
え る.16行目の 土facew⊥anOinetdhcpのdhcp
をstat⊥cに書 き換 え る.そ して,そ の下 の行 に以下 の
内容 をを挿 入 す る.
netmask255.255.255.O
wireless-ess土detherphOne-netwOrk
wireless-channel5
wireless-mOdead-hOc
wireless-POwerOn
以上 の編 集 が終 わ った らBeagleBoneBlackを再 起 動 す
る こ とで設 定が 反 映 され る.
6.実 験
●
図10WLI-UC-GNM
WLI-UC-GNMの仕様 を表7に 示す.
6.1パケ ットキャプチャリング
パケ ットキャプチ ャとは,通信回線を流れ るパケ ット
を捕獲(キ ャプチャ)し て中身 を表示 した り,解析 ・集
計な どを行 うことをい う.主に,ネットワークを流れ る
データの通信量(ト ラフィック)や その変化 を調べた
り,障害発生時に原因を調査す るのに使われ る.例えば,
サーバ とクライアン トが どのようなパケ ットをや り取
りしているか,機器の故障な どで異常なパケッ トが大量
に送 出されていないか な どを調べ られ る.そのための
ハー ドウェアや ソフ トウェアをパケッ トキャプチャッー
ルあるいはネ ッ トワー クプロ トコルアナ ライザ,パケッ
トアナライザ,LANアナライザ,スニッファなどと呼ぶ.
ネッ トワー クカー ドは通常,パケッ トの宛先 などを読
んで自分 に関係がなければ これを破棄す るが,「プロミ
スキャスモー ド」 と呼ばれる特殊な設定にすることで,
自分 の属 するセグメン トを流れ る全てのパケ ッ トを受
信 することができる.パケットキャプチャでは これを取
得 して,パケッ トの中身を表示 した り各種 の統計を取っ
た りする.通信量を記録 して時間帯や曜日による変化を
表示 した り,パケ ットの送信元や宛先,プロ トコルの種
類な どによる統計を表示することがで きる.
専用のハー ドウェアをネ ッ トワークに接続 して解析
す るタイプの製品 もあ るが,多くの製品はソフ トウェア
で提供 されてお り,コンピュータのネ ットワークカー ド
が受信 したパケッ トを解析す る.
今 回の実験では,イーサ フォン無線通信端末か らパ
ケ ッ トが発信 され,そのパケ ットがイーサ フォンア ド
ホ ックネ ッ トワークプロ トコルのフレームフオーマ ッ
トになってい ることをまず確認する.そして,送信 され
たパ ケッ トが他 のイーサ フォン無線通信端末で受信 で
きるこ とを確認す る.この実験 において,発信 されたパ
ケットがイーサ フォンア ドホックネッ トワークプロ トコ
ルのフレームフォーマッ トになってい るか どうか を確
認するためにパ ケットキャプチャツールを用 いる.本研
究で は,パケットキャプチャツール として,「Wireshark」
を用 いる.そして,イーサ フォン無線通信端末がパケ ッ
トを受信 したか どうか は,その端末で直 に確認する.
6.2前準備
イーサ フォン無線通信端末 を3台 とパケッ トキャプ
チ ャ用 のPCを1台 用意する.イーサ フォン無線通信端
末の うち,データ送信用の端末 を端末A,データ受信用
の端末を端末B,その他の端末を端末Cと す る.イーサ
フォン無線通信端末 とパケ ットキャプチャ用 のPCの無
線通信の方式を 「ア ドホックモー ド」に設定す る.次に,
ア ドホックモー ドに設定 した端末間で通信 を行 うため
に,無線LANア ダプタに設定するESSIDを一一致 させて
お く.そして,端末Aか ら端末Bへ のデータの送信 をパ
ケットキャプチャ用のPCでパケットキャプチャす る.以
上のパケットキャプチャの概要を図示すると図11の よ
うになる.ここで,各端末の無線LANア ダプタのMAC
ア ドレスは表8に 示 した通 りである.今回は このMAC
ア ドレスを各イーサ フォン無線通信端末の端末 固有ID
として用 いる.図12は端末Aで 無線LANア ダプタの
設定 を確認 した際のものである.図12を確認すると,無
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線 通 信 の動 作 モ ー ドが 「ア ドホ ックモ ー ド」 に な って
いて,ESSIDが「etherphone-network」になってい る こと
が わか る.
離 凱
ロ
パ ケ ッ トキ ャ プ チ ャ 用PC
ESSID:etherphone-netowork
図llパ ケ ッ トキ ャ プチ ャ
表8各 イーサ フォン無線通信端末の無線LANア ダプ
タのMACア ドレス
端末 MACア ドレス 端末固有ID
端末A BO:C7:45:A9:44:1EBO C7:45:A9:44:IE
端末B BO:C7:45:A9:18:D9BO C7:45:A9:18:D9
端末C BO:C7:45:AA:2F:32BO C7:45:AA:2F:32
6.3パ ケ ッ トキ ャプ チ ャ
　晦劇↓∴ ∵
ロ
パ ケ ッ トキ ャ プ チ ャ 用PC
ESSlD:etherphone-netowork
日菖 回
図13端末Aか ら端末B宛 にデータを送信
まずは,図13のような端末Aと 端末B,そしてパケッ
トキャプチ ャ用 のPCが ある状態を用意す る.そして,
端末Aか ら端末B宛 にイーサフォンア ドホックネッ ト
ワークプロ トコルの フレームフォーマ ッ トでデータを
送信する.送信するパケットの概要は表9の ようになる.
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ubuntu@BeagleBoneBlack:～$ifconfigwlan②
wlan② Linkencap:EthernetHWaddrb②:c7:45:a9:44:1e
inetaddr:1②.②.0.1Bcast:10.②.②.255Nask:255.255.255.②
inet6addr:fe8②::b2c7:45ff:fea9:441e/64Scope:Link
UPBROADCASTRUNNING卜1ULT工CAST卜1TU:15②② 卜1etric:1
RXpackets②errors:②droPPed:②overruns:②frame:②
TXpackets19errors:②dropped:②overruns:②carrier:O
collisions②txqueuelen:1②②(う
RXbytes:②(②.②B)TXbytes:2871(2.8KB)
ubuntu@BeagleBoneBlack:～$iwconfigwlan②
wlan② 工EEE8②2.11bgn
Mode:Ad-Hoc
ESSID:"etherphone-network"
Frequency:2.432GHz
Tx-Powerニ2②dBm
Retrylonglimit:7RTSthr:off
Power卜1anagement:on
Cell:5E:96:BF:F1:C2:8D
Fragmentthr:off
図12ESSIDと通信モー ドの確認
表9送 信す るパケ ッ トの概要
名称 内容 説明
宛先MACア ドレス FF:FF:FF:FF:FF:FF ブロー ドキャス トア ドレス
送信元MACア ドレス BO:C7:45:A9:44:1E 端末AのMACア ドレス
タイ プ 1234 イーサ フォンのプロ トコル タイプ
イーサフォンタイプ 1011 本研究のイーサフォンアプリケーショ
ンのタイプ
サイズ ll6 フレームサイズ
宛先固有ID BO:C7:45:A9:18:D9 端末Bの 端末固有ID
データ送信元情報 送信元固有ID BO:C7:45:A9:44:IE 端末Aの 端末固有ID
データID 1
データ消去要求 端末固有ID 00:00:00:00:00:00 今回はデータ消去要求は出さない
データID 0 今回はデータ消去要求は出さない
デー タ announce:thispacketsaretestdataby
runningtheprogramofetherphone.exe
文字列
イーサ フォン無線通信では通信方式 としてブロー ド
キャス ト通信 を用いるので宛先MACア ドレスはブロー
ドキャス トア ドレスを指定する.送信元MACア ドレス
は今回送信元である端末AのMACア ドレスを指定す
る.タイプとい うのは上位層のプロ トコルを識別するた
めの番号 のことであ り,16進数で表示 される.本研究で
はイーサフォンのプロ トコルタイプ番号 を1234とした.
イーサ フォンタイプはイーサ フォン通信技術 を用いた
アプリケーションを識別するための番号であり,本研究
では,イーサ フォンタイプ番号を1011とした.サイズは
送信するパケ ットの フレームサイズを表 している.宛先
固有IDは今回宛先 としてい る端末Bの 端末固有IDを
指定する.データ送信元情報 は一番最初 にデータを送信
した端末の端末固有IDと そのデータのIDを管理す る
ための情報である.そのため,送信元固有IDは今回送信
元である端末Aの 端末固有IDを 指定す る.そして,一
回 目の送信なのでデー タIDに1を 指定する.データ消
去要求 は受信処理で挿入 されるフィール ドであるので
今 回は何 も指定 しない.そして,最後 に送信 したいデー
タを指定す る.今回は文字列 を指定 した.
実際に端末Aか ら端末B宛 にイーサ フォンア ドホッ
クネッ トワー クプロ トコルのフレームフォーマッ トで
データを送信する.送信 したパケットをWiresharkでキャ
プチャす ると図14のようなる.送信 したフレームは16
進数(Hex)で表記 され る,
6.4実験結果
今回,端末Aか ら端末Bに 向けてイーサ フォン無線通
信でデータを送信 した.イーサ フォン無線通信ではイー
サ フォンア ドホ ックネッ トワー クプロ トコルのフレー
ムフォーマッ トを利用 し,送信 したパケットの内容 は表
9の とお りである.このパ ケッ トの内容 とWiresharkで
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Hex Text
ffffffffffffbOc745a9441e12341②11
②②74b②c745a918d9b②c745a9441e② ② ②1
②② ②② ②② ②② ②② ②② ②② ②②616e6e6f756e6365
3a746869732②7②61636b6574732②6172
652②746573742②646174612②62792②72
756e6e696e672②2②746865207②726f67
72616d2②6f662065746865727②686f6e
65②0② ②0② ②②
E.D..4..
.t..E.....E.D...
　　　　　　　　
:thispacketsar
etestdatabyr
unningtheprog
ramofetherphon
e....
図14Wiresharkでキ ャプチ ャ したパ ケ ッ ト
キャプチャしたパ ケットを比較 し,送信 したパケットが
イーサ フォンア ドホックネ ットワークプロ トコルの フ
レームフォーマッ トとなっていることが確認で きた.ま
た,端末Bの 標準出力か ら端末B宛 に送信 したパケ ッ
トを受信 した ことを確認できた.
7.考 察
本研究では,イーサ フォン無線通信を利用 してモバイ
ルア ドホ ックネ ットワー クを構築 した.そして,イーサ
フォン無線通信端末でのモバイルア ドホ ック通信 によ
るデータ通信 を行 った.実験結果か ら,送信 したパケ ッ
トがイーサフォン無線通信 で利用 するイーサ フォンア
ドホックネ ッ トワー クプロ トコルで指定 した フレーム
フォーマ ットになってい ることが確認 した.また,端末
Bの 標準出力か ら端末B宛 に送信 されたパ ケッ トを受
信 した ことを確認 した.このことか ら今回製作 したイー
サ フォン無線通信端末がイーサ フォン無線通信用のプ
ロ トコル通 りに挙動 していることがわか る.
8.ま とめ
本研究で は,イーサ フォン無線通信端末 を用 いて災
害時における代替的な通信 システムを構築す るために
イーサ フォン無線通信端末でのモバイルア ドホ ック通
信 によるデー タ通信 を行い,イーサフォン無線通信端末
がイーサ フォン無線通信用 のプロ トコル通 りに挙動 し
ているかの検証 を行 った.パケットキャプチャリング実
験 を行 った結果,今回製作 したイーサ フォン無線通信端
末が正 しく動作することがわかった.また,イーサ フォ
ン通信技術 を用いることで,通信に関する設定の手間を
省け,安価にネッ トワークを形成することが可能である
ことがわか った.
この ことか ら,本研究で製作 したイーサ フォン無線通
信端末が災害時の代替 的通信 システムに求め られ るコ
ス トが安価 ・即応性 ・耐障害性 という3つ の要求を満
た しつつ簡単に通信を行 うことができることを示す こ
とが出来た と考え られ る.今後 の課題 としては,シミュ
レーション実験 とイーサ フォン無線通信端末の動作実
験 の比較検討や,モバイルア ドホックネッ トワー クを利
用す る際に解決 しなければならない問題点であるセキュ
リティや電力効率な どの解決及び検証を行 う必要があ
ると考え られ る.
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